MANUAL DE INSTALACION DE CERTIFICADOS
EN DISPOSITIVOS i0S

1. Requisitos

El acceso al SCVV deberda obligatoriamente realizarse con el navegador Safari
disponible por defecto en todos los dispositivos iOS. Safari es el Unico navegador que
permite acceder al almacén de certificados en dispositivos iOS.

2. Importacion de certificados

1) Acceder a la pagina del Servicio de Compra y Venta de Valores (en adelante SCVV)
desde un navegador Safari con la URL siguiente:

https://wwws.tesoro.es

Al acceder por primera vez el navegador le dira que es imposible verificar la identidad
del servidor al no tener instalados los certificados del SCVV. Deberd pulsar en
Continuar.

Imposible verificar identidad
del servidor

Safari no puede verificar la identidad
de “wwws.tesoro.es”. Para continuar,
revisa la informacidn del certificado.

Continuar

Detalles

Cancelar

En el punto siguiente instalaremos los certificados del SCVV para que este aviso no le

vuelva a aparecer.

2) Se muestra la pagina de instalacién de certificados del SCVV

Al no tener todavia el certificado de usuario se le dirigird automaticamente a la pagina
de descargas:


https://wwws.tesoro.es/
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SEDE ELECTRONICA

En los dispositivos moviles Apple i0S y Google Android es necesario instalar los certificados del Tesoro Piblico, iado segin su tipo de
dispositivo para su i lacio

® Certificado *.tesoro.es para Apple i05 y Android
® Certificado AC RAIZ FNMT-RCM para Apple i0S y Google Android
® Certificade AC Componentes Informatices para Apple i0S y Google Android

® Manual de instalacién de certificados en Apple i05 y Cliente mévil @firma
® Manual de instalacion de certificados en Google Android y Cliente movil @firma

AutoFirma es una aplicacion de escritorio que el usuario debe instalar en su ordenador y que permite la ejecucion de operaciones de firma locales en los sistemas
Operativos Windows, Mac OS5, Linux y dispositivos moviles iOS o Android. Es invocada por el Servicio de Compra y Venta de Valores para la ejecucion de operaciones
de firma electronica. En particular permite efectuar operaciones de firma desde navegadores de ultima generacion sin requerir el Runtime de Java.

Los navegadores actualmente soportados son los siguientes:

= Google Chrome vE64 o superior (ordenador y dispositivos mdviles con sistema Android T o superior)
= Mozilla Firefox v59 o superior

= Microsoft Edge w40 o superior

= Apple Safari v10 o superior (dispositivos mdviles con sistema iOS 10 o superior)

@ Internet Explorer vi1 (las versiones 9 y 10 siguen requiriendo |a utilizacidn de Java)

Elija la opcidn adecuada a su Sistema Operativo para descargar AutoFirma y después proceda a su instalacidn tras descomprimir el archivo zip:

® AutoFirma para Sistemas Windows 32 bits
® AutoFirma para Sistemas Windows 64 bits
® AutoFirma para Sistemas MacOS5

® AutoFirma para Sistemas Linux

® Cliente movil @firma para Sistemas Apple i0S
® Cliente movil @firma para Sistemas Google Android

® Manual de instalacion de AutoFirma
® Ayuda AutoFirma para los usuarios

3) Pulsar sobre los enlaces indicados para los tres certificados del SCVV del apartado
superior de la pagina

B Certificado *.tesoro.es para Apple i05 y Android
B Certificado AC RAIZ FNMT-RCM para Apple i0S y Google Android
B Certificado AC Componentes Informaticos para Apple i05 y Google Android

e Al pulsar sobre *.tesoro.es le muestra el aviso siguiente:

> |
Cancelar Instalar perfil Instalar

6 *tesoro.es

Firmado por “tesoro.as
Sin verificar

Contiene  Certificado

Mas detalles




Pulse sobre Instalar para proceder a la instalacion de este certificado y siga los pasos
indicados. La validez de este certificado se actualizard automdticamente cuando haya
instalado los tres certificados. El sistema vuelve a preguntar si desea instalar el
certificado, pulse de nuevo sobre Instalar.

Cancelar Aviso Instalar

PERFIL NO VERIFICADO

No se puede verificar la autenticidad de "*tesoro.es”

Instalar perfil

Cancelar Instalar

Finalmente se mostrara el avisto de instalacion correcta del certificado *.tesoro.es,
pulse sobre OK para salir del asistente y vuelva a Safari.

| &
Perfil instalado 0K

ﬁ “tesoro.es

Firmada por *1050r0.65
Sin verificar

Contiene Cartificado

Més detalles

Repita todos los pasos anteriores para los demas certificados.

e Al pulsar sobre AC RAIZ FNMT-RCM se nos muestra el aviso siguiente:



Cancelar Instalar perfil Instalar

@ AC RAIZ FNMT-RCM

Firmado por  AC RAIZ FNMT-RCM
Sin verificar

e Certificade

Més detalles

Siga los mismos pasos anteriores para instalar este certificado.

e Al pulsar sobre AC Componente Informaticos se nos muestra el aviso siguiente:

Cancelar Instalar perfil Instalar

@ AC Componentes Informéticos

mado por AC Componentes Informaticos
Verificado v

w Certificado

Mas detalles

Siga los mismos pasos anteriores para instalar este certificado.

4) Para instalar su certificado de usuario en el dispositivo el usuario debera enviarse
un correo adjuntando su certificado digital (fichero con extensién “.pfx”).

Nota para los usuarios que dispongan del DNIe v3 con tecnhologia sin contacto NFC:

A fecha de hoy Apple no permite la utilizacién del DNIle v3 en los dispositivos mas
recientes, que disponen de NFC (tecnologia de comunicacién inaldmbrica, de corto
alcance que permite el intercambio de datos entre dispositivos), pero las futuras
actualizaciones de iOS probablemente lo permitirdn y su utilizacion dependera de Ila
implementacion efectuada en el Cliente movil @firma (aplicacién gratuita), totalmente
independiente del Servicio de Compra y Venta de Valores del Tesoro.



Desde su propio correo cuando pulse sobre su certificado de usuario se le mostrara el
asistente de importacién de su certificado.

Cancelar Instalar perfil Instalar
ﬁ Certificado de identidad
Firmado por Sin firma
Contiene Certificado
Mas detalles

Pulse sobre Instalar para proceder a su instalacién y siga los pasos indicados:

P EEEEEEE—_—_——

Cancelar Aviso Instalar

PERFIL SIN FIRMAR

El perfil no esta firmado.

Instalar perfil

Cancelar Instalar

Introduzca la contrasefia de su certificado cuando se le solicite y pulse Siguiente:



Cancelar Contrasefia Cancelar Contrasefia siguiente

TRASERA PARA EL CERTIFICAOO “CERTIFICADD DE ICE TU CONTRASEFLA PARA EL CERTIFICADO "CERTIFICADO DE

NTRODUCE
OENTIDAD"

Reguerida por el perfil ‘Certificano de idertidad

Al finalizar la instalacidn de su certificado de usuario, pulse sobre OK:

Perfil instalado OK

ﬁ Certificado de identidad

Firmado por Sin firma

Contiene Certificado

Mas detalles

3. Instalacion cliente movil @firma y configuracion

Desde la pagina de descargas seleccione la opcion Cliente mévil @firma (aplicacion
gratuita del App Store) para sistemas Apple iOS. Desde este enlace accedera a la tienda
del App Store para proceder a la instalacidn de la aplicacién en su dispositivo.

® Cliente movil @firma para Sistemas Apple i05
B Cliente movil @firma para Sistemas Google Android

o desde la siguiente URL (mantener pulsado para abrir el enlace en el App Store):

https://itunes.apple.com/es/app/cliente-firma-movil/id627410001



https://itunes.apple.com/es/app/cliente-firma-movil/id627410001/

Cliente @firma movil I—T_—I
Ministerio de Hacienda y Administraciones Publicas >
(13)

Detalles Resefias ‘ Relacionado

iPad

Client ® Client @ Client

nnnnnnnnnnnnnnnnnnnnnnnn

- Siyatenia el Cliente mdvil @firma instalado previamente en el dispositivo:

No es necesario importar su certificado de usuario en el Cliente mdvil de @firma para
poder firmar operaciones. Al haberse ya previamente realizado ésta importacién en su
dispositivo la aplicacion lo utilizara automaticamente avisandole para que confirme su
utilizacion.

- Sies la primera instalacion del Cliente mévil @firma en el dispositivo:

Nota: estas indicaciones son propias del Cliente mdvil @firma y pueden estar
sujetas a cambios segun las actualizaciones del propio Cliente moévil @firma
disponible en el App Store.

Debera importar su certificado de usuario, para esto es obligatoria la instalacién de la
aplicaciéon iTunes de Apple en un ordenador de escritorio. Para efectuarlo acceda a la
pagina de Apple para efectuar su descarga e instalacion.

https://www.apple.com/es/itunes/download/



https://www.apple.com/es/itunes/download/

Una vez correctamente instalado iTunes, conecte su dispositivo y le aparecera un aviso
preguntandole si confia en éste ordenador. Tras haber seleccionado que confia en su
ordenador vera su dispositivo movil en el panel de navegacién.

“« P » — € =) [ase
Archive Edicién Cancion Visualizacion Controles Cuenta Ayuda
11 Misica @ Tienda
Biblioteca
“9 Artistas
Albumes

I Canciones

,1‘%\ Géneros

Dispositivos

"0 —_— ®  Mdasica

H videos

[C] Programas de TV . . " . . R
Las canciones y los videoclips que afiadas a iTunes apareceran en tu

AR Libros biblioteca musical. La misica comprada que tengas en iCloud
[¥] Audiolibros también se mostrara cuando inicies sesion eniTunes Store.
JTL Tonos

=P Comprado

Ir a iTunes Store Iniciar sesién en iTunes Store
Listas de misica v

E@S Genius

Pulse sobre el icono indicado con un circulo rojo, en la imagen anterior, para acceder a
los Archivos compartidos (imagen siguiente) de su dispositivo. En la parte derecha,
indicada por Apps, seleccione el Cliente @firma y sobre el panel de la derecha
Documentos Cliente @firma arrastre el fichero PFX de su certificado para que este sea
accesible desde la aplicacidn del Cliente mévil @firma de su dispositivo.

”
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Archive Edicién Visualizacion Controles Cuenta  Ayuda

< (==

- . . .

s R Archivos compartidos

) Las apps de la lista siguiente pueden transferir documentos entre el iPhone y este equipo.
Ajustes

= Resumen Apps Documentos Cliente @firma

J1 Mmusica

= . # pfx 2 KB 14/05/2015 10
B videos Cliente @firma I

[C1 programas de TV
B Fotos

® Informacian

15\' Archivos compartidos
En mi dispositivo

J1 Misica

[ Peliculas

[_] Programas de TV
A vLibros

[¥] Audiolibros

_l;l. Tonos

=P Comprado

Una vez realizada esta operacidn, desconecte su dispositivo del ordenador y abra la
aplicacion Cliente mdvil @firma para importar su certificado de usuario. En el menu
del Cliente mdvil @firma encontrard una opciéon de instalacion de certificados
Keystore Manager en la parte inferior.



ee000 movistar 4G 12:26 ¥ 99 % B | | escoomovistar 4G 12:27 < 99% b4

Home Inicio Certificates +

Client® | Client®

Welcome to "Cliente @firma iOS" 1.4.9

This section allows you import new certificates to perform your

. - . . . [ I install i
This application allows to sign electronically in the own signatures or delete certificates already installed on device.

supported websites of services providers.

In order to run the application properly, an electronic
certificate and its private key must be installed in your
device using iTunes. Check your iOS documentation and
consult with your provider of certification services.

=

Keystore manager

z g

Pulse sobre el simbolo + de la parte superior para agregar su certificado (afiadido

desde iTunes) e introduzca la contrasefa del certificado cuando se le solicite.

®eCc00 movistar 4G 12:27 < 99 % ¥ eecco movistar 4G 12:27 v 99 % I 4

Cancel Available Certificates < Back Register Certificate

Client @ —

Enter the password for the selected certificate to be
registered.

Certificates available on your device. Please select the
certificate you want to register.

I

2123 espacio intro




Certificado cargado

El certificado se ha cargado
correctamente en su aplicacion.

OK

Este sera el certificado que se usara en todas las operaciones de firma del SCVV.

El paso siguiente es solo para indicar como eliminar los certificados instalados
anteriormente

4. Borrar/Eliminar certificados de usuario y del SCVV

Si desea eliminar todos sus certificados del dispositivo, debera acceder a las Ajustes de
su dispositivo, ir a las opciones Generales y seleccionar la opcidn Perfiles:

10



[Faa =

Ajustes
Modo Avidn
a Wi-Fi tesora
Bluetooth No

g Notificaciones
%] Centro de control
©

No molestar

Pantalla y brillo

Fondo de pantalla
B sonidos

™ i

B csdico

u Bateria

ﬂ Privacidad

@ iTunes Store y App Store

14:38 TN

General

Accesibilidad

USAR INTERRUPTOR LATERAL PARA

Bloquear rotacién

Silenciar -
Se puede bloguear la rot. acidn en el centro de control.
Almacenamiento y iCloud

Actualizacion en segundo plano

Restricciones No

Fecha y hora
Teclado
Idioma y regidn

Diccionario

Sincronizar con iTunes via Wi-Fi
VPN Sin conexidn

Perfiles 4

Se muestran los perfiles existentes en el sistema:

Para eliminarlos es necesario seleccionarlos de uno en uno y pulsar sobre Eliminar

perfil:

Pad ¥
Ajustes

Modo Avidn \

Wi-Fi tesoro

B Bluetooth No

E Natificaciones
8 Centro de contral

No molestar

General 1

14:38 L72%

< General Perfiles

PERFILES DE CONFIGURACIGN

*tesoro.es

AC RAIZ FNMT-RCM

AC Componentes Informaticos

NOMBRE APELLIDO PRUEBA - 000...

iPad =

Ajustes
Modo Avién

Wi-Fi tesoro

Bluetooth No

m Notificaciones
8 Centro de control

No molestar

14:40 ¢ 72% .y

£ Perfiles Perfil

*tesoro.es

Firmado por “tesoro.es
Verificado v/

Contiene Certificado

Mas detalles

Eliminar perfil
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En la propia aplicacion del Cliente mévil @firma, para eliminar el certificado arrastre

hacia la izquierda el certificado para que le aparezca la opcidn de Eliminar:

esocomovistar 4G

12:26

Home

¥ 99 % [ #

esseco movistar 4G

Inicio

12:26

Certificates

7 99 % I 4

_l_

Client O

Welcome to "Cliente @firma i0S" 1.4.9

This application allows to sign electronically in the
supported websites of services providers.

In order to run the application properly, an electronic
certificate and its private key must be installed in your
device using iTunes. Check your iOS documentation and
consult with your provider of certification services.

=

Keystore manager felp

-~

Client @

This section allows you import new certificates to perform your
own signatures or delete certificates already installed on device.

FNMT Usuarios

Eliminar

lesde 14/05/2015 hasta 14/05/2019
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