GUIA DE UTILIZACION DE
AUTOFIRMA Y CLIENTE MOVIL @FIRMA

AutoFirma y Cliente Mévil @firma son los componentes de firma del Servicio de
Compra y Venta de Valores (SCVV), que sustituyen al anteriormente utilizado
Applet de Java para la firma de operaciones. Las mas recientes versiones de los
navegadores estan quitando el soporte a la ejecucién de componentes Java, como
es el caso de Google Chrome, Mozilla Firefox y Microsoft Edge, por otra parte los
dispositivos moviles Apple iOS y Google Android no permiten su ejecucién.

AutoFirma y Cliente Movil @firma son unas aplicaciones clientes que el usuario del
SCVV debe instalar en su equipo o dispositivo movil segun el caso y que se invoca
automaticamente al efectuar cualquier operacion de firma.

Caso particular: los navegadores mas antiguos Internet Explorer 9 y 10 siguen
necesitando Java y por tanto es obligatorio tenerlo instalado y/o actualizado asi
como permitir su ejecucidon cuando aparezca un aviso informando al usuario. Asi
pues estas dos versiones de Internet Explorer seguiran utilizando el Applet de Java
para firmar las operaciones. En caso de dificultad en la firma de operaciones se
recomienda utilizar Google Chrome o Mozilla Firefox para utilizar AutoFirma.

Se establece la siguiente lista de compatibilidad de navegadores segln los sistemas
operativos para la firma de operaciones en el SCVV.

Tabla compatibilidad de AutoFirma y Cliente Movil @firma

Windows

- Microsoft Edge v40 o superior (en Windows 10 y superior)

- Microsoft Internet Explorer 11 (Windows 7, 8, 8.1 0 10)

- Google Chrome v64 o superior

- Mozilla Firefox v59 o superior

- Microsoft Internet Explorer 9 y 10 (NO COMPATIBLE con AutoFirma).

Mac OS X

- Apple Safari v10 o superior
- Google Chrome v64 o superior
- Mozilla Firefox v59 o superior

Linux Ubuntu 17.10 o superior

- Google Chrome v64 o superior
- Mozilla Firefox v59 o superior

Dispositivos Médviles iOS 10 o superior

- Apple Safari v10 o superior

Dispositivos Moviles Google Android 7 o superior

- Google Chrome v64 o superior



Si la version de los navegadores es inferior a la indicada recomendamos su
actualizacién a las versiones indicadas o superiores.

1. Ordenadores de escritorio

La instalacién de AutoFirma se realiza desde la pagina de descarga del SCVV:

https://wwws.tesoro.es/Descarga AutoFirma.aspx

Puede consultar desde esta misma pagina el manual de instalacion de AutoFirma en
caso de necesidad.

Para los sistemas Windows el usuario que efectla la instalacion de AutoFirma debe
tener permisos de Administrador. En las versiones de Windows 8, 8.1 y 10, si un
usuario que no ha instalado AutoFirma intenta firmar una operacién le aparecera un
aviso de la Tienda de Microsoft para que pueda instalar AutoFirma. Obviamente
AutoFirma no esta publicado en la Tienda de Microsoft y debera pulsar la tecla
Escape para quitar este aviso (propio de Windows y no tiene nada que ver con el
SCWV).
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N.LF. . . Operaciones pendientes de firma
+/ Usar siempre esta aplicacion p -
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Correo electrdnico: ® Desconectar
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Subdireccion General de Financiacion y Gestién de la Deuda Publica, perteneciente a la Direccién General del Tesoro y Politica Financiera, Paseo del Prado,

6, 28071 Madrid.
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Los usuarios de los navegadores que soportan AutoFirma deben instalar AutoFirma
antes de firmar operaciones pero, si no lo hacen, al intentar firmar una operacion
les aparecerd un aviso indicando que AutoFirma es obligatorio y su enlace de
descarga.


https://wwws.tesoro.es/Descarga_AutoFirma.aspx
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argano al que debera dirigirse para ejercitar los derechos de acceso, rectificacion y cancelacion en los términos establecidos en la legislacion vigente es la que estd utilizando actualmente
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cl@ve

Se recomienda utilizar Ci@ve para firmar su operacion, no obstante puede utilizar oul ?iirm@ silo desea.
Para poder firmar sus operaciones con el navegador Microsoft Edge,
es obligatorio instalar AutoFirma. Para descargarlo pulse aqui

Mensaje: El tiempo para la recepcion de la firma por la pagina web ha expirado
Consulte la ayuda online para la configuracion de su equipo o vuelva a intentarlo.

. 4 Ayuda Informética
>

La utilizacién por parte del usuario es similar al componente de firma anterior, si
bien aparecerdn algunos avisos suplementarios indicando que la pagina de firma
esta solicitando abrir una aplicacion local de su equipo (AutoFirma). En estos casos
se debera aceptar su ejecucidén para poder realizar la operacién de firma. Segun el
tipo de navegador y sistema operativo los avisos son distintos pero todos indican
"afirma" y/o "AutoFirma".

Por ejemplo:

- Microsoft Edge
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{Quieres cambiar de aplicacién?

N.LF.

Modificacién Peticion Extracto

Comen alectrinica. iQuieres cambiar de aplicacion? A

BRUCCEIERUEL CRIEEEEEE]  “Microsoft Edge” esta intentando abrir "AutoFirma

De acuerdo con lo establecido en el articulg
datos suministrados queda informado de ST

identificacién de los interesados en el acce:
drgano al que debera dirigirse para ejercita
/ Firma en curso...

mpletamente su navegador si
operar con un certificado distinto al
esta utilizando actualmente

Subdireccién General de Financiacidn y Ge
6, 28071 Madrid

Ayuda Informatica
0

- Google Chrome
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M.LF.:
Modificacion
Carreo electronico:
Si quiero que me notifiquen por correo electronico las novedades en el estado de mis operaciones.
De acuerdo con lo establecido en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, el titular de los datos suministrados queda informado de la incorperacién de los mismos al fichero
automatizado de compra y venta de Valores, cuya finalidad es la identificacién de los interesados en el acceso al servicio de
compra y venta de Valores a través de Internet del Ministerio de Economia y Competitividad. El rgano al que debera dingirse
para ejercitar los derechos de acceso, rectificacion y cancelacion en los términos establecidos en la legislacion vigente es la
Subdireccion General de Financiacién y Gestion de la Deuda Plblica, perteneciente a la Direccion General del Tesoro y
Palitica Financiera, Paseo del Prado, 6, 28071 Madrnid.
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- Microsoft Internet Explorer 11
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Mozilla Firefox
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Apple Safari (en sistemas macOS)

Este navegador en algunos casos solicita al usuario seleccionar la aplicacion
AutoFirma o buscarla en el App Store (como en el caso de Microsoft tampoco
estd en la tienda de Apple). Es necesario seleccionarla en el directorio de
Aplicaciones, cuando la haya descargado e instalado desde la pagina de
descarga del SCVV. El instalador distribuido en la pagina de descarga registra la
aplicacion AutoFirma para su ejecucidn automaticamente desde Safari pero en
algunos casos puede producirse el aviso siguiente:

[ ] @ < [Em] & wwws.tesoro.es/modificarNotificacionesPorEMail_paso2.aspx & ] (]
PRETES DESTES TESLOCAL TESPRO Apple iCloud Yahoo Bing Google Wikipedia Facebook Twitter Linkedin The Weather Channel Yelp TripAdviser |T
Jueves 1 de Marzo de 2018, 09:53 Gestién de cuentas
Comprar
GOBIERND MINISTERIO P } | Reinvertir
CONOMI ULEAICO

O ESPAA T 902 155 050

SEDE ELECTRONICA Traspasar
,413%; Obligaciones VR 20 Anos: khr
[Conﬁ"-ns la operacién que deseu‘ There is no application set to open the URL afirma://sign? el
dwolLSe&rtserviet=h 3A%2F%2Ffirma.

fileid=wF30hdfESw1gr
tesoro.es%2Fafirma-signature-
retriever%2FRetrieveService&key=06972512.

Operacion: Peticién de medificacion de noti
Fecha de peticién: 01/03/2018

Nembre: - X
. . Search the App Store for an application that can open this document, or choose an
Apellidos: existing application on your computer.
N.LF.: ones pendientes de firma
, ? Cancel Choose Application... Search App Store
Modificacion Extracto

Correo electrénico:
Si quiero que me notifiquen por correo electrénico las novedades en el estado de mis operaciones.

De acuerdo con lo establecido en el articulo 5 de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Cardcter
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Este caso no suele aparecer, indica habitualmente que AutoFirma no esta instalado
o registrado en el sistema. No deberia producirse este aviso con los Uultimos
instaladores de AutoFirma.

No obstante si AutoFirma esta instalado y le muestra este mensaje, el usuario debe
seleccionar la aplicacion AutoFirma previamente instalada para su ejecucion. Este
aviso solo aparecera la primera vez, la demas operaciones de firma se ejecutaran
automaticamente invocando a AutoFirma sin necesidad de seleccionarla de nuevo.

e e@ [#% Applications
< s Bomo = % h O Q
Favorites Name ~  Date Modified Size Kind
@ All My Files @ App Store 12 Jul 2014 00:49 2,5MB Applici
~ ) @ AutoFirma Today 17:05 391,3 MB Appli
& iCloud Drive 4 Automator 28 Apr 2014 23:43 15,2 MB Applici
# Applications T Calculator 9 Sep 2014 23:57 5MB  Applici
E Desktop ) Calendar 25 Sep 2014 05:55 36,1 MB Applici
<& Chess 10 Sep 2014 00:06 8,4 MB Applici
(3 Documents B Contacts 18 Jul 2014 05:02 209MB  Applici
0 Downloads @& Dashboard 10 Sep 2014 00:03 551 KB Applici
) @ Dictionary 9 Sep 2014 23:54 18,5 MB  Applici
D?:‘“s & DVD Player 9 Sep 2014 23:39 23,4MB  Applici
| Macintosh HD L2 FaceTime 10 Sep 2014 01:16 89MB  Applici
Shared @ Firefox 9 May 2016 10:54 196,9MB  Applici
E Font Book 12 Aug 2014 23:39 13,8 MB  Applici
@A @ Game Center 23 Jun 2014 21:46 32MB  Applici
Tags o iBooks 10 Sep 2014 01:29 67,6 MB  Applici
& image Capture 9 Sep 2014 23:38 2,8MB  Applici
. ) Munes 19 Sep 2014 13:29 3248MB  Applici
Orange # Launchpad 10 Sep 2014 00:03 1,3 MB Applici
Yellow = Mail 4 Oct 2014 06:33 41,8MB  Applici
7. Maps 11 Aug 2014 23:43 10,3MB  Applici
B Green € Messages 7 May 2012 23:21 23,7MB  Applici
® Blue B Mission Control 10 Sep 2014 00:03 B39 KB Applici
® Purple L Notes 4 Oct 2014 06:30 20,4 MB  Applici
) £ Photo Booth 10 Sep 2014 00:00 27,1MB  Applici
© Gray = Preview 17 Sep 2014 01:30 36,1 MB  Applici
All Tags... @ QuickTime Player 10 Sep 2014 06:33 16,2 MB Applici
il Ramindare A lun 2014 NNC1R E R MR Arnnlis:




Para todas las operaciones se requiere un certificado de usuario, este se instala
automaticamente efectuando doble click sobre el fichero del certificado o entrando
en el Llavero de certificados del sistema operativo. En ambos casos el usuario
debera seguir las instrucciones de instalacidon que le aparezcan en pantalla.

" Acceso a Llaveros Archivo Edicién Visualizacion Ventana Ayuda = O o Jueldize Q =

o0e Acceso a Llaveros
P

Eﬁ Haga clic para bloguear el llavero inicio de sesion.

Llaveros

AC FNMT Usuarios

Enticad de certificacion intermedia

o Caduca: domingo, 2B de octubre de 2028, 12:48:58 (hora estindar de Europa central)
L Sistema @ Este certificado es vilido

Raiz del sistema

g inicio de sesién
g ltems locales

Nombre Clase Caducidad Llavero
| AC FNMT Usuarics certificade 28 oct 2029 12:48:58 inicio de sesién
g4 AC RAIZ FNMT-RCM certificado 1ene 2030 1:00:00 inicio de sesién
Y&l M N certificade 14 may 2018 10:20:37 inicio de sesién
Categoria @ le-5a : 0cBe  clave privada - inicio de sesién
# Todos los items
4. Contrasefias
Notas seguras
E] Mis certificados
® Claves
B Certificados

3 ftems

En todos los navegadores, tras aceptar la ejecucién de AutoFirma, se mostrara en
pocos segundos el certificado del usuario para firmar la operacion en curso.

2. Dispositivos moviles

Para los dispositivos mdviles con sistemas Apple iOS o Google Android consultar las
guias especificas disponibles en la pagina de descargas del SCVV:

https://wwws.tesoro.es/Descarga AutoFirma.aspx

Estos manuales cubren la instalacion de certificados y también del Cliente movil de
@firma en ambos sistemas operativos.


https://wwws.tesoro.es/Descarga_AutoFirma.aspx
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En los dlspoﬁlllvbﬁ mnwleﬁ Apple i0S y Google Android es necesario instalar los certificados del Tesoro Piblico, consulte el manual asocociado segin su tipo de
positivo para su |

l Ce cado *.tesoro.es para Apple i0S y Android
cado AC RAIZ FNMT-RCM para Apple iOS y Google Android

Ce
l Certificado AC Componentes Informaticos para Apple i05 y Google Android

® Manual de instalacion de certificados en Apple iOS y Cliente movil @firma
® Manual de instalacién de certificados en Google Android y Cliente movil @firma

AutoFirma es una aplicacién de escritorio que el usuario debe instalar en su ordenador y que permite la ejecucién de operaciones de firma locales en los sistemas
Operativos Windows, Mac OS5, Linux y dispositivos méviles i0S o Android. Es invocada por el Servicio de Compra y Venta de Valores para la ejecucion de operaciones
de firma electrénica. En particular permite efectuar operaciones de firma desde navegadores de iiltima generacién sin requerir el Runtime de Java.

Los navegadores actualmente soportados son los siguientes:

® Google Chrome v64 o superior (ordenador y dispositivos maviles con sistema Android 7 o superior)
= Mozilla Firefox v&9 o superior

® Microsoft Edge v40 o superior

= Apple Safari v10 o superior (dispositivos mdviles con sistema iO5 10 o superior)
@ Internet Explorer v11 (las versiones 9 y 10 siguen requiriendo la utilizacién de Java)

Elija |a opcidn adecuada a su Sistema Operativo para descargar AutoFirma y después proceda a su instalacion tras descomprimir el archivo zip:

® AutoFirma para Sistemas Windows 32 bits
® AutoFirma para Sistemas Windows 64 bits
® AutoFirma para Sistemas MacO5S

® AutoFirma para Sistemas Linux

® Cliente movil @firma para Sistemas Apple i05
® Cliente movil @firma para Sistemas Google Android

® Manual de instalacion de AutoFirma
® Ayuda AutoFirma para los usuarios
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